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Notes:

1. The identity document is the

basis for membership in the

credential set.  The session

random values make the master

ID unique for each issuing session.

2. Credential IDs descend from

the master ID.  Commitments to

the IDs are included in the proof

material.  The credential ID appears

in each certificate in a column.

3. Half of the columns in the

certificate matrix are used to

prove the accuracy of the CSR.

The other half will be signed by

the issuers.  A real certificate matrix

would have many more columns than

are shown here.

4. All the proof material together

feeds oneway(), just as in a

noninteractive zero knowledge proof,

to determine which columns Alice

must reveal.

5. Alice includes the certificates and

blinding factors used to create the

columns of the certificate matrix to be

revealed.

6. Alice must also reveal the selective

disclosure values for each certificate

and the random strings used in

commit() so that the issuers can

verify the attributes in each certificate.

oneway()

Name: Alice
SSN: 123-45-6789
Address: 123 Maple...
...

CA

Identity Document

Alice random: a4v80vw2...
Issuer 1 random: 1va39v...
Issuer 2 random: 18vd02...
...

Master ID: 3le37...

Obscured Credential
ID: b92jh...

Obscured Credential
ID: mn2f9...

Obscured Credential
ID: ee82h...

Credential ID:
23ffx...

Major: XXXX
...

BYU Student

US Citizen

Credential ID:
23ffx...

Age: XX
...

NRA Member
Credential ID:

23ffx...
Class: XXXX
...

Credential ID:
bj028...

Major: XXXX
...

BYU Student

US Citizen

Credential ID:
bj028...

Age: XX
...

NRA Member
Credential ID:

bj028...
Class: XXXX
...

Credential ID:
0jg88b...

Major: XXXX
...

BYU Student

US Citizen

Credential ID:
0jg88b...

Age: XX
...

NRA Member
Credential ID:

0jg88b...
Class: XXXX
...

Credential ID:
ib93g...

Major: XXXX
...

BYU Student

US Citizen

Credential ID:
ib93g...

Age: XX
...

NRA Member
Credential ID:

ib93g...
Class: XXXX
...

Session Random Values

credential_id = commit(3le37...)
/* Credential ID is 23ffx... */
obscured_credential_id =

oneway(credential_id)

Obscured Credential
ID: 2d20d...

Credential IDs: bj028..., 0jg88b., ...
Blinding factors: 9318...,1386..., ...

Revealed Columns: 2,3,...

Credential ID:
bj028...

Major: XXXX
...

BYU Student

US Citizen

Credential ID:
bj028...

Age: XX
...

NRA Member
Credential ID:

bj028...
Class: XXXX
...

Credential ID:
0jg88b...

Major: XXXX
...

BYU Student

US Citizen

Credential ID:
0jg88b...

Age: XX
...

NRA Member
Credential ID:

0jg88b...
Class: XXXX
...

Selective Disclosure Values

Major: {CS, 20v92...}, Major: {CS,e8r8b...}
...

Age: {19,28b2l...}, Age: {19,b892x...}
...

Class: {Gold,z0893...}, Class: {Gold,09gn3...}
...

oneway()

Proof Material

Proof

Key:

Procedure

Data

Blinded data

1

6

2

3

4

5

The Credential Set Request

Cert i f icate

Ma t r i x

+



u îdæ�ê�æ�ì�äzü¶ó�ïSæ�ì�ïoé\åÁé@ë�é°ìªòIì�ï¦ç�çCäNçCó�ç�ïTënìªòIçCîdæ�ê�æ�ðMç ú�ç�ï¶û
ëMåÁîªäAöIîªäzä9è°å`ë
ê ëMê¶çLé
îªó�çLæ�ðMç ú�ç�ïTëMåÁîªä§v�wt÷#ã�äzåzæ�ç�ü¦é\ç é¥ëMê¦ç
é
îªó�çní¶äzåzï¦ú�åzï¶ýqòhî�æ�ë
ì�ð�òÔì�ðbçCîdæ�êfæ�çCð\ë
åxn2æ�îlë
çnåzï�î�æ�ìdäNü¶ó�ï�÷
m ê¶ç�åzú�çCïTëMåNë@ø"ú�ì�æ�ü¶ó�ç�ïTë ö9ð
î�ï¦ú�ìdó�ñlîªäzü¶ç é�öna îdé@ë
ç�ð�v�wtö
ì�íoéMæ�ü¶ðMç ú æ�ð
çCú�çCïdë
åzî�ä§v�w�é�î�ï¦ú í¶äzåNïoú�çCú"æ�ç�ðMëMåtnoæ�îªëMç é}îªð
ç
æ�ìdótí¶åzï¶ç úfë
ì�òÔì�ð
ó ë
ê¶ç}ù¶ð
ìXìªòIó�îlëMçCðMåÁîªäWìªò9î`o�ðMç ú�ç�ïTë
åzî�ä
ôXç�ë�p°ç r ü¦çCé\ëC÷¥ã�äzåzæ�çtü¦éMçCé�ëMê¶åÁé�ù¶ðMìXì�òIó�îªëMç�ð
åÁîªä�îdénåzï¶ù¶ü¶ë
ëMì ëMê¶çLìdï¶ç�û�èbî]øSòÔü¶ï¦æ�ëMåzì�ï ü¦éMçCú åzï ëMê¶çfï¶ì�ï�û�åzïdë
ç�ð�î�æ�ëMåzñ�ç
æ�ü¶ë\ûEîªï¦úXûEæ�ê¶ìXìdéMç�ù¶ðMì�ëMì�æ�ìdä<÷
m ê¶ç[ì�ü�ë
ù¶ü�ë�ì�ò¥ëMê¶çÿì�ï¶ç�ûAèbî]ø òÔü¶ïoæ�ëMåzì�ï±é\çCäNç æ�ë
é�ï����ÿìªò
ëMê¦çLæ�ì�äzü¶ó�ï¦é�ì�ò�ë
ê¶ç�ó�îlë
ðMåts[è°ê¶åÁæ�ê ã�äzåzæ�ç�ótü¦é\ë}ð
ç�ñ�ç îªäA÷
m ìfè°åNëCö�éMê¶ç�î�ù¶ùoçCï¦ú¶é!ëMê¦çqæ�ðMç ú�ç�ïTëMåÁîªä-v�w�é�òÔìdð!ç î�æ�ê>æ�ì�äNû
ü¶ó�ï {Ôè°ê¶åÁæ�ê-î�ðMçfëMê¶çFù¶ð
ç�åzó�îªýdçCé�ìªò�ë
ê¶çFñ]î�äNü¦çCéqåNï¯ëMê¦ç
ù¶ð
ìXìªò�ó�îªëMç�ð
åÁîªä}|�öqëMê¶çCåNð ç à�é�é�ê3ë({	|[ù¶ð
ç�åzó�îªý�ç é {Ôè°ê¶åÁæ�ê
ù¶ð
ìlñ�çfëMê¦îªë�ëMê¶çCøZú�çCé
æ�çCï¦úZòÔðMìdó ëMê¶çga îdé@ë
ç�ðÊv�wA|�öVî�ï¦ú
ëMê¦ç�í¦äNåzï¦ú�åzï¶ý�òhî�æ�ëMìdð
éVòÔì�ðbë
ê¶ç�æ�ì�äzü¶ó�ï¦ébì�òWëMê¦ç�ó�îªëMð
åxsLë
ì
í2ç�ðMçCñ�ç îªäzçCúK÷Iã�äzä¦ì�ò2ë
ê¶åÁé9åzï�òÔì�ð
ó�îlëMåzì�ï�òÔìdðMó�é9î�æ�ì�ó�ù¶äzç�ë
ç
o�ð
çCú�çCïdë
åzî�äWôXç�ë�p�ç r ü¶çCé\ëC÷

Y/·	ò o¦ÂÈÂÈ÷�¿�½/ö

vEï�ëMê¶çtåzé
é\ü¦åNï¶ý�ù¦ðMì�ëMì�æ�ìdä<ö¶ãnäNåÁæ�çtéMç�ïoú¶é°ê¶çCð�obô#p±ëMì�ç î�æ�ê
ìªòIë
ê¶çtåÁéMéMü¶çCð
é°ì�ò	ê¶ç�ðnæ�ðMç ú�ç�ïTë
åzî�äzéC÷ u î�æ�ê�åÁéMéMü¶ç�ð!è°åNäzäWç�sXû
îªó�åzï¶ç�ëMê¦ç�obô#p ëMì ñdç�ð
å`òÔø>å`ë�étî�æCæ�ü¶ð�î�æ�ø�öKë
ê¶ç�ï"éMåzý�ïÿê¶åzé
ð
ìlèq{hé�|nì�ò�ë
ê¶çfæ�ç�ðMëMåtnoæ�îªëMç�ó�îlëMð
åts0÷�ã�äzåzæ�çLæ�îªïÿë
ê¶ç�ï ü¶ï�û
í¶äzåNïoú>ë
ê¶ç�é\åzý�ïoîlëMü¦ðMç�îªï¦ú[ü¦éMç�å`ë}îªäzì�ï¦ý�è°åNëMêÿëMê¦ç�æ�ì�ð
ðMç�û
éMùoìdï¦ú�åzï¶ý�æ�ç�ðMëMåtnoæCîlëMç é°î�é°îqñlîªäzåzú�ö¦é\åzý�ï¦çCú�æ�ð
çCú�çCïdë
åzî�ä<÷
ã�äzåÁæ�ç}éMç�ï¦ú¶é�ë
ê¶ç¥òÔì�äzäzìlè°åNï¶ýqë
ìqç î�æ�ê�åzé
éMü¶ç�ð5æ

p ë
ê¶çdo�ðMç ú�ç�ïTë
åzî�äWôXç�ë�p°ç r ü¶çCé\ë
p ë
ê¶çtæ�çCð\ë
åxn2æ�îlë
çCébè°ê¶åÁæ�êFòÔì�ð
ó ë
ê¶ç}ù¶ð
ç�åzó�îªýdçCébìªò#ëMê¦ç

í¶äzåzï¦ú�çCú�ê¦îdé\ê¦çCébåzï�ë
ê¶ç�ð
ç�ñ�ç îªäzçCú�æ�ìdäNü¶ó�ï¦é°î�ï¦ú�ðMìlè
æ�ì�ð
ðMç é\ù2ì�ï¦ú¶åNï¶ý�ëMìqë
ê¶ç}æ�ð
çCú�çCïTëMåÁîªä0ëMì�í2ç�åzé
éMü¶çCú

p ë
ê¶çnù¶ð
ç�åzó�îªýdçCé9ì�òKëMê¶ç�é\çCäNç æ�ë
åNñdçnú�åÁéMæ�äNìTé\ü¶ð
çgn¦çCäzú¦éVåzï
ç î�æ�ê>ð
ç�ñdçCî�äNç ú>æ�çCð\ë
åxn2æ�îlë
ç�è°ê¦åzæ�ê[ëMê¶ç�éMç�ð
ñ�çCð�ï¦ç�çCú¦é
ë
ì�ñ�ç�ð
åNòÔø

m ê¶ç�åÁéMéMü¶çCð�ñdç�ð
åxnoçCé�ëMê¦ç¥òÔì�äzäNìlè°åzï¶ý8æ

p ë
ê¶çnð�îªï¦ú¶ì�ó¾ñlî�äNü¶ç!ã�äzåzæ�ç�åNïoæ�äzü¦ú�çCúLè�îdé9î�æ�ëMü¦î�äNäzø�åÁé\û
éMü¶çCú�íXø�ë
ê¦îlë�åÁéMéMü¶çCðbòÔì�ðbëMê¦ç}æ�ü¶ð
ðMçCïTë�ë
ð
î�ï¦éMîdæ�ë
åNìdï

p ëMê¶ç¥ð
ç�ñdçCîªäzçCúfæ�ð
çCú�çCïdë
åzî�ä v�w!é�è�ç�ð
ç!ù¶ð
ì�ù2ç�ð
äzøqýdç�ï¶çCð\û
îlë
çCú

p ëMê¶çqæ�çCð\ë
åxnoæCîlë
çCénî�ðMçtìªò	ëMê¦çtù¶ð
ì�ù2ç�ðnòÔì�ð
ó {håNçd÷Nö0çCîdæ�ê
îlëMëMð
åNí¶ü¶ëMçfñlî�äNü¶çfåzé�î�æ�æ�ü¶ð�îlëMçdö�î�ï¦úÿëMê¶ç�v�w åzï"çCîdæ�ê
æ�çCð\ë
åxnoæCîlë
çtó�îlë�æ�ê¶çCénëMê¶çqæ�ð
çCú�çCïTëMåÁîªä-v�w%òÔìdð!åNë
é¥æ�ìdä`û
ü¶ó�ï�|

p ëMê¶ç°æ�ç�ðMëMåtnoæ�îªëMçCé#ê¦îdé\êtëMì!ëMê¶çbñlîªäzü¶ç�ì�í�ë�îªåzï¶çCú�íXø�ü¶ï�û
í¶äzåNï¦ú¶åNï¶ýnëMê¶çbæ�ìdðMð
çCéMù2ì�ï¦ú�åzï¶ý°çCäNçCóqçCïTëWìªò�ë
ê¶çVó�îlë
ðMåts

v�ë�ë
ê¶ç�ï�ótü¶äNëMåzù¶äzåNç éWë
ê¶ç�ðMçCó�î�åNï¦åNï¶ý!í¶äzåNï¦ú¶çCú}êoî�éMê¶çCé�åNï}ëMê¶ç
ðMìlè6ëMìdý�ç�ëMê¶çCðCö0é\åzý�ïoé°ëMê¦ç�ù¶ð
ì�ú�ü¦æ�ë�îªïoúSðMç�ëMü¶ð
ï¦é�ëMê¶ç�é\åzýªû
ï¦îlë
ü¶ðMçLëMì ã�äzåÁæ�ç�÷SãnäNåÁæ�çfæCîªï ë
ê¶ç�ï"ú�åzñXåzú¶ç�ëMê¶ç�í¶äzåNï¦ú¶åNï¶ý
òhî�æ�ë
ì�ð�é9ìdü�ë�ì�ò2ë
ê¶çnåÁé
é\ü¶çCðCþ éVéMåzý�ï¦îªëMü¶ð
ç°ëMìtì�í�ë�îªåzï�ëMê¶ç�é\åzýªû
ï¦îlë
ü¶ðMçLòÔì�ð}ë
ê¶çfù¦ðMì�ú�ü¦æ�ëtìªò°ê¦îdé\ê¦çCé}ì�òbëMê¶ç�æ�ç�ðMëMåtnoæCîlëMç é�÷
m ê¶ç�æ�çCð\ë
åxnoæCîlë
çCé	îªïoúqéMåzý�ï¦îªëMü¶ð
çVë
ì�ýdç�ëMê¦ç�ðIòÔì�ð
ó¾î¥ù¶ð
ì�ù2ç�ð
æ�ð
çCú�çCïdë
åzî�ä<÷
ã�äzåzæ�ç�ðMçCùoç îlë
é�ë
ê¶ç�ù¶ð
ì�æ�çCé
é�òÔì�ð°ç î�æ�ê�åzé
é\ü¦ç�ð ÷
u î�æ�ê åÁéMéMü¶çCð}ê¦î�étï¶ìlè'é\åzý�ï¶ç ú ú�ì�æ�ü¶ó�çCïdë�é}åNëtê¦îdé}ï¶çCñ�ç�ð
é\çCç�ï�öTí¶ü�ë�è°ê¶ìdéMç°ñlîªäzü¶çCé�îªð
ç�îªäzóqìTé@ëVæ�ç�ðMë
î�åNï¶äzø�{ÔòÔì�ð�äzî�ðMýdç
ç�ï¶ìdü¶ý�ê�ï�|�ç�åNëMê¦ç�ð5æ

p æ�ìdðMð
çCæ�ëCö�ì�ð
p åNïoæ�ì�ïoé\åÁé@ë
ç�ïTë�î�óqìdï¶ý�ëMê¶çnç�äzç�ó�ç�ïTë
é9ìªò0ëMê¶ç°ð
ìlè {hîªïoú

ëMê¶ç�é\ê¦ìlè°åNï¶ý¥ù¶ð
ìªë
ì�æ�ì�äoé@ë�îlëMç éIëMêoîlë�î�ïTøqé\üoæ�êqåzï¦æ�ì�ï�û
é\åÁé\ëMç�ïoæ�øfåzïXñlîªäzåzú¶îªëMç é�ëMê¶ç}æ�ðMç ú�ç�ïTëMåÁîªä}|�÷

Y/·	¶ q�ºCr*s/¿6½�ötr*u ½/»2º�Âv[F¿;wxrny�Æ º�»h¼/»*½§¾�¿6ÀÃÁ�Â

m ð�î�ú�åNëMåzì�ïoîªäzäNødöXæ�ç�ðMëMåtnoæ�îªëMç é°æ�ì�ïTë�îªåzï�îqù¶ü¶í¶äzåÁæF�dç�ø�è°ê¶ìTé\ç
æ�ì�ð
ð
çCéMùoìdï¦ú�åzï¶ý ù¶ð
åNñlîlë
çO��çCø¯åÁé��Tï¦ìlè°ï ëMì ë
ê¶ç>ð
åNýdêTë\òÔü¶ä
æ�ç�ðMëMåtnoæCîlëMç�ìlè°ï¶çCðC÷ m ê¶åÁé�î�äNäzìlè�é�ã�äzåzæ�çnë
ìqéMê¶ìlè î�æ�ç�ðMëMåtn¶û
æ�îlë
çLë
ì ôTë
ç�ñdç�îªïoú ù¶ð
ìlñ�ç�ê¶çCð�ìlè°ï¶çCð
éMê¶åzù ìªònåNëC÷ ôTë
ç�ñ�ç
æ�îªïN�dç�çCù îZæ�ì�ùXø¯ìªò�ëMê¶çÿæ�ç�ðMëMåtnoæCîlëMçdöbí¶ü�ë�æCîªï�þ ë�æ�äÁîªåzó
ìlè°ï¶ç�ð�é\ê¦åNù�ü¶ï¶äzçCé
ébê¶ç}æ�î�ï�ú¶åzé
æ�ìlñdç�ð°ã�äzåzæ�ç�þ é°é\ç æ�ð
ç�ëg��çCø�÷
~ å`ë
êÿæ�ðMç ú�ç�ïTëMåÁîªäIéMç�ë
éCö�ã�äzåÁæ�ç�é@ë
åNäzä	ï¶ç�ç ú¶é!ëMì�ù¶ðMìlñdçtìlè°ï�û
ç�ð�é\ê¶åzù>ì�òVê¶çCð¥æ�ðMç ú�ç�ïTë
åzî�äzéCöoí¦ü�ë}ú�ìXçCéMï�þ ë¥èbîªïTënë
ì�ð
ç�ñdçCîªä
ü¶ï¶å r ü¦ç�äzøLåzú¶ç�ïTëMåNòÔøXåNï¶ý�åzï�òÔì�ð
ó�îlë
åNìdï�îªí2ì�ü¶ëbê¦ç�ð�é\çCä`òWåzï�ëMê¶ç
ù¶ðMì�æ�çCé
é�÷¥ôXê¶ç�æCîªï>ú¶ìLëMê¦åzé!íXøFæ�ðMç îlë
åNï¶ý�îLï¶çCèþ��ç�øFù¦î�åNð
è°ê¶ìdéMçtù¶ü¦í¶äNåÁæd��ç�øFè°åzäNä#í2ç�åzï¦æ�äzü¦ú�ç ú åzï>ç î�æ�ê>æ�ðMç ú�ç�ïTëMåÁîªä
åNï�ê¶çCðVéMç�ëC÷9ôXê¦çné@ë
ì�ð
çCéIåNë�î�éVî�é\çCäNç æ�ëMåzñ�ç�ú¶åzé
æ�äzìdéMü¶ð
ç�ñlî�äNü¶ç
åNï ê¶çCð�æ�ðMç ú�ç�ïTëMåÁîªäÁé�éMì ëMê¦îªë`v_ñ�ñCø¯ú�ìXçCéMï�þ ë�éMç�ç åNëfè°ê¶çCï

°



éMåNýdï¶åNï¦ý�ë
ê¶ç�óF÷�©�îlëMçCð°é\ê¶çdþ äzä�ð
ç�ñdçCîªä0åNëbëMìfôTë
ç�ñ�ç¥è°ê¶çCï�ê¦ç
ú�çCó�î�ï¦ú¶é9ëMê¦îªë�é\ê¦ç�ù¶ð
ìlñ�çbìlè°ï¶ç�ð�éMê¶åNù�ì�ò0ê¦ç�ðVæ�ðMç ú�ç�ïTëMåÁîªäÁéC÷

Y/·zY ]0[?rKuï¿6½/ö

ã�äzåÁæ�çqï¶ìlè ê¦î�é�îféMåNýdï¶çCú>æ�ð
çCú�çCïdë
åzî�ä#éMç�ë öKîªï¦ú æCîªï>éMê¶ìlè
î�éMü¶í¦éMç�ë�ìªò#ëMê¦çCéMçtæ�ð
çCú�çCïTëMåÁîªäÁé�ëMìfôTë
ç�ñ�ç�åzïSì�ð�ú�çCðbëMì�ì�í¶û
ë
î�åNïjî éMç�ð
ñXåzæ�ç�÷±ô�ê¶ç>éMç�ï¦ú¶é�ëMê¶ç>æ�ðMç ú�ç�ïTë
åzî�äzéqë
ì¯ôTëMçCñ�çdö
è°ê¶ìSñdç�ð
åxn¦ç é�ëMê¶çfåzé
é\ü¦ç�ðtéMåNýdï¦îlë
ü¶ð
çCé¥ì�ïÿë
ê¶ç�óFöIùoìTéMéMåzí¶äNø
è°åNëMê�ëMê¶ç¥åÁéMéMü¶ç�ð�éCþTê¦ç�äzù�÷VôXê¶ç�îªäÁéMì�ó�î]øLæ�ê¶ìXìdéMç�ë
ì�ðMçCñ�çCî�ä
ëMê¦ç�ñlî�äNü¶ç é�ìªò¥é\çCäNç æ�ëMåzñ�çSú�åÁé
æ�äzìdéMü¶ðMç`n¦ç�äÁú¶éC÷jôTëMçCñ�çFñ�çCðMåNû
n¦ç é	ëMêoîlë	ëMê¦ç!æ�ð
çCú¶ç�ïTëMåÁîªäÁé	îªð
ç°ù¶ð
ì�ù2ç�ð
äNøtæ�ì�ï¦é\ëMð
ü¦æ�ëMçCú�î�ï¦ú
æ�ê¦î�äNäzç�ï¶ýdçCébã�äzåÁæ�ç�þ é°ìlè°ï¶çCð
éMê¶åzùfì�ò�ë
ê¶ç�óF÷
p°çCóqçCótí2ç�ð�ë
ê¦îlë�çCî�æ�ê æ�ðMç ú�ç�ïTëMåÁîªäVåzé}æ�ì�ó�ù¶ð
åzéMçCúÿì�ò�ï����
éMç�äzçCæ�ë
åNñdç�ú�åzé
æ�äzìdéMü¶ð
çqæ�ç�ðMëMåtnoæ�îªëMç é�îªï¦ú>ëMê¶çLéMåzý�ï¦îªëMü¶ð
ç�ì�ï
ëMê¦çVù¶ð
ì�ú�ü¦æ�ë#ìªò�ë
ê¶ç�åzð�êoî�éMê¶çCéC÷�ôTë
ç�ñ�ç�ótü¦é\ë�ñdç�ð
å`òÔø!ëMê¦ç�éMåNý�û
ï¦îªëMü¶ð
çtî�é�è�çCäNä#î�é°ë
ê¦îlënëMê¶ç�ï��;��æ�ç�ðMëMåtnoæ�îªëMçCé!îªð
ç�ç r ü¶åzñTûîªäzç�ïTëq{»ë
ê¶ç�n¦ïoîªä�é\ëMç�ùFì�òWëMê¦ç}æ�ü�ëMû�î�ï¦úXûEæ�ê¶ìXìdéMç!ù¶ð
ìªë
ì�æ�ì�ä}|�÷
v�ò"o�ê¦îªü¶óFþ é�í¶äzåNïoú�çCú éMåNýdï¦îlë
ü¶ð
çCéqè�çCðMçFü¦éMçCú-åzï ëMê¶çSåÁé\û
éMü¶åNï¦ýfù¶ð
ì�æ�çCé
éCöKôXëMç�ñdç�ñdç�ð
åxnoçCé°ë
ê¶ç�æ�ð
çCú�çCïTëMåÁîªäIé\åzý�ï¦îªëMü¶ð
ç
Ç@ü¦é\ëqîdé¥òÔì�ðtî�ïXø>ìªë
ê¶ç�ð�pnô�ã éMåzý�ï¦îªëMü¶ð
ç�ö#íXø>ð�îªåÁé\åzï¶ýFëMê¦ç
éMåNýdï¦îlë
ü¶ðMçnëMì�ëMê¶ç�åÁéMéMü¶ç�ð þ éVù¶ü¦í¶äNåÁæ!ç(s�ùoìdï¶ç�ïTë�{Ôó�ì�ú�ü¶äzì�åNë
é
ù¶ü¶í¦äNåÁæ�ó�ìXú¶ü¶äNüoé�|�îªïoú[æ�ê¶ç æ��XåNï¶ý�ëMêoîlë�ëMê¦çqñlî�äNü¶ç�ç r üoîªäÁéëMê¦ç�ù¶ðMì�ú�üoæ�ë�ìªòIæ�çCð\ë
åxnoæCîlë
ç�êoî�éMê¶çCéC÷
v�ò"©Wî�ü¶ð
åNçdþ é�îªäNëMç�ð
ï¦îªëMåzñ�ç í¶äzåzï¦ú�åzï¶ý"ë
çCæ�ê¶ï¶å r ü¶ç>èbî�éLü¦é\ç ú
è°åNëMê¶ìdü�ëbëMê¶ç�ìdù�ëMåzì�ï�ìªò�ð
ç�ë
ü¶ð
ï¶åNï¦ý�ë
ê¶ç�æ�ð
çCú�çCïTëMåÁîªä2ëMìqëMê¦ç
åÁéMéMü¶ç�ðnòÔì�ð�æ�ì�ïXñdç�ïTëMåzì�ï¦î�äWéMåNýdï¶åNï¦ý�{hîdé�ó�ç�ïTë
åNìdï¶çCúSåzï>éMçCæ�û
ëMåzì�ïyª¦÷ �¶÷ ùÈ|�ö�ôTëMçCñ�ç°òÔìdðMèbîªð�ú¶é#ë
ê¶çnù¶ð
ì�ú�ü¦æ�ë�ìªòKê¦îdé\ê¦çCéVî�ï¦ú
ëMê¦ç�éMåNýdï¦îlë
ü¶ð
ç°ëMìtëMê¶ç�åzé
éMü¶ç�ð�òÔì�ð�ñ�çCðMåtnoæ�îªëMåzì�ï�÷Ã��ì�ëMçnëMê¦îªë
ëMê¦åzéfù¶ðMì�ú�üoæ�ë�ì�ò�ê¦î�éMê¶çCéfú�ìXçCéLï¦ìªëfð
ç�ñdçCîªä�ëMê¶ç>æ�ðMç ú�ç�ï¶û
ëMåÁîªäÁé�ëMê¦ç�ó�é\çCäNñdçCé�ëMì�ëMê¦ç�åzé
é\ü¦ç�ð öXî�ï¦ú�ë
êXü¦ébù¶ð
çCéMç�ð
ñ�çCéVëMê¦ç
ù¶ð
åNñlîdæ�øLì�ò�í2ìªëMêSãnäNåÁæ�ç}î�ï¦úSôTëMçCñ�ç�÷
ôTë
ç�ñ�çFîªäÁéMì[æ�ê¶ç æ��XétëMêoîlëqëMê¶ç�ù¶ð
ç�åzó�î�ý�ç é�ãnäNåÁæ�çFé\çCïTë�òÔìdð
çCîdæ�ê é\çCäNç æ�ë
åNñdç�ú�åÁéMæ�äNìTé\ü¦ðMç�noç�äÁú>éMùoç æ�åNòÔø�ë
ê¶ç�éMî�óqç�ñlîªäzü¶ç
òÔì�ðnçCî�æ�êSæ�ç�ðMëMåtnoæ�îªëMç}åzïFëMê¶çtðMìlè îªï¦ú�ë
ê¦îlënëMê¶çCø�ê¦îdé\êFë
ì
ëMê¦ç>ñlîªäzü¶çCéfåNïjëMê¶çÿæ�ç�ðMëMåtnoæCîlëMç é�÷ m ê¶åzéfó�çCîªïoé�ëMêoîlë�ê¦ç
ótüoé@ë�ð
ü¶ï à�á2â5ã�ä0å>{	|qìdïZï���� ù¶ð
ç�åzó�îªýdçCétòÔì�ð�ç�ñdç�ð
ø é\ç�û
äzçCæ�ë
åNñdçnú�åÁéMæ�äNìTé\ü¦ðMçin¦çCäzú�ì�ò0çCñ�çCðMøtæ�ðMç ú�ç�ïTë
åzî�ä¶è°ê¶åÁæ�êLã�äzåzæ�ç
è°åÁé\ê¶ç é�ëMì�ð
ç�ñdçCîªäA÷
��ç�sXëIôTë
ç�ñ�çVñ�ç�ð
åtn¦çCé�ëMê¦îªëWëMê¦çVù¶ð
çCéMç�ïTëMç ú¥ðMìlè�éWæ�îªó�ç	òÔð
ì�ó
ëMê¦ç}éMî�óqç�æ�ðMç ú�ç�ïTëMåÁîªä�éMç�ë�íXøLñdç�ð
å`òÔøXåzï¶ýqëMê¦îªë°ëMê¶ç}æ�ðMç ú�ç�ï¶û
ëMåÁîªähv�w åzé�ë
ê¶ç}é
îªó�ç�òÔì�ð�îªäzäWæ�ç�ðMëMåtnoæ�îªëMçCé�åzïSîqæ�ì�äzü¶ó�ï�÷

H åzï¦î�äNäzø�öoôXëMç�ñdç�æ�ê¦îªäzäNçCï¶ý�ç ébã�äzåzæ�ç�þ é°ìlè°ï¶ç�ð�éMê¶åNù�ìªò#ëMê¶ç}éMç�ë
íTøFó�çCî�ï¦é�ì�ò	ëMê¶ç�ù¶ü¶í¶äzåÁæ"�dç�ø�åNï¦æ�äNüoú�çCúSåzï>ç î�æ�ê æ�ðMç ú�ç�ï�û
ëMåÁîªäA÷

&hÐ'&hÐ	Ñ û"Ý�Ó0Ù-ÓÈÞ ÖV×	ß�ÔiÝ�Ó¦ü�Ü*Ú5Ó

ã�äzäIëMê¶ç�æ�ð
çCú¶ç�ïTëMåÁîªäÁénåÁé
é\ü¶ç ú>ú�ü¦ðMåzï¶ý�ëMê¶ç�åÁéMéMü¶åzï¶ý�ù¦ðMì�æ�ç éMé
ê¦î]ñ�çnëMê¶ç�é
îªó�ç�æ�ðMç ú�ç�ïTë
åzî�ä�v�w�é°é\ìtëMê¦îªë�ã�äzåzæ�ç¥æCîªïLù¦ðMìlñdç
ëMê¶çCø[í2ç�äzì�ï¶ý ëMì�ýdç�ë
ê¶ç�ð}åzï ëMê¦çfé\ç�ëC÷ m ê¶ç é\çyv�w�étî�ðMçLú¶å`ò»û
òÔç�ð
ç�ïTë°òÔì�ð°ç î�æ�ê�åNï¦é\ë
î�ï¦æ�ç¥ì�ò�ë
ê¶ç�åzé
éMü¶åNï¦ýqù¦ðMì�ëMì�æ�ìdä<ö�ê¶ìlèbû
ç�ñ�çCðC÷#ã�äzåzæ�ç�äzìdéMçCé#éMì�ó�çVù¶ð
åzñ]îdæ�ø¥åNò2éMê¶ç�éMê¶ìlè�é#æ�ð
çCú�çCïdë
åzî�äzé
òÔðMìdó ëMê¶ç�é
îªó�çqéMç�ë�ó�ì�ð
ç}ë
ê¦îªïÿì�ïoæ�ç�ö�éMåzï¦æ�ç�ëMê¶ç�ù2ç�ìdù¶äNç
é\ê¶ç�é\ê¶ìlè�é�ë
ê¶ç�óÞëMìLæ�ì�ü¶äÁúFæ�ìdóqùoîªð
ç!ë
ê¶çtæ�ðMç ú�ç�ïTëMåÁîªähv�w!é
îªï¦úFú�ç�ëMç�ð
ó�åNï¦ç!ë
ê¦îlë°ë
ê¶ç�ø�è�çCðMç�ú�ç îªäzåNï¦ý�è°åNëMê�ëMê¦ç}éMî�óqç
ùoçCð
éMì�ï�÷
H ì�ð�ó�î�s�åNó�ü¶ó'ù¶ð
åNñlî�æ�ø�ö�ëMê¶çCï�ö�ã�äzåzæ�ç!éMê¶ì�ü¶äÁú�ý�ì}ëMê¶ð
ì�ü¶ýdê
ëMê¶ç�åzé
é\ü¦åNï¶ý>ù¶ðMì�ëMì�æ�ìdä9è°åNëMê"ê¶çCðtåÁéMéMü¶çCð
étótü¶äNëMåzù¶äzçLëMåzó�çCé
îªï¦ú¥ìdí�ë
î�åNï¥ó�îªïXønåzï¦é\ë
î�ï¦æ�ç éKìªò�ê¶çCðWæ�ð
çCú�çCïTëMåÁîªä�éMç�ë ÷Wã°ò»ë
ç�ð
é\ê¶ìlè°åzï¶ý�îªïXø�æ�ðMç ú�ç�ïTë
åzî�ä�òÔð
ì�ó ê¶çCð#éMç�ë öªé\ê¶ç�ú�åÁéMæCîªð�ú¶é�ë
ê¦îlë
ç�ïTëMåzðMç>åNï¦é\ë
î�ï¦æ�ç>ìªò�ëMê¶çÿé\ç�ëC÷ o�ðMç ú�ç�ïTë
åzî�äzéqòÔð
ì�ó ú�åt�2çCð\û
ç�ïTë!åzï¦é\ë
îªïoæ�çCé�ìªòIëMê¶ç�åzé
éMü¶åNï¦ý�ù¶ðMì�ëMì�æ�ìdäWæ�î�ï�þ ëníoç�äNåzï��dçCúKö
ç(s¶æ�çCù�ëLíXø ëMê¶ç îªë\ë
ðMåzí¶ü�ë
çSñ]î�äNü¦çCé�ã�äzåÁæ�çSð
ç�ñ�ç îªäÁé�ú�ü¶ð
åNï¶ý
ëMê¶ç}éMê¶ìlè°åzï¶ý�ù¦ðMì�æ�ç éMéC÷ m ê¦îlë°åÁé�ö¶ãnäNåÁæ�ç�æ�î�ï�ìdíXñTåzì�üoé\äzø�íoç
ëMð�î�æ�ç úFå`òVéMê¶çtî�äNèbî]ø�ébðMçCñ�ç îªäÁébëMê¶çqô¶ô#�þnoç�äÁúSìªò	ê¶çCð!æ�ð
ç�û
ú�ç�ïTëMåÁîªäÁéCö¶é\åzï¦æ�ç�ë
ê¦îlënîªë\ëMð
åzí¶ü�ëMç¥åÁé°ü¶ï¶å r ü¶ç�ëMì�ê¶çCðC÷ l ü�ë°åNò
é\ê¶ç�ð
ç�ñ�ç îªäÁéVìdï¶äzø�ëMê¦îªë�ê¶çCðbê¦îªåzðbåzé�í¶ð
ìlè°ï�ëMìqí2ìªëMêSôTë
ç�ñ�ç
îªï¦ú ô�î�ó�öWëMê¶çCø[æCîªï�þ ë�ëMçCäNä�è°ê¶ç�ë
ê¶ç�ð¥ë
ê¶ç�ø[è�çCðMç�ú�ç îªäzåNï¶ý
è°å`ë
ê�ë
ê¶ç}é
îªó�ç¥ùoçCð
éMì�ï�÷

Y/·
{ q�º�»|s§»h½W¾�¿6½/ö ¹�º�»h¼�»h½W¾�¿�À�ÁGq}r0r§Á�¿6½/ö

m ê¶ç�ð
ç�î�ðMçféMç�ñdç�ð�îªä9èbî]ø�étãnäNåÁæ�ç�óqåzý�êTë�ëMð
ø[ë
ì>ù2ìXì�ä�ê¶ç�ð
æ�ð
çCú�çCïdë
åzî�äzé�è°åNëMê l ìdíLë
ì�ìdí�ë
î�åNï�é\çCðMñXåÁæ�çCé�ï¶çCå`ë
ê¶ç�ð°æ�ìdü¶äÁú
ì�í�ë�îªåzï-î�äNìdï¶ç�ö9ìdðqëMìÿý�ç�ëLî�ïZåÁéMéMü¶ç�ðqë
ìÿéMåNýdï-î�ïZü¶ïTë
ðMü¶ç
æ�ð
çCú�çCïdë
åzî�ä<÷
ã�äzåzæ�çFæ�ì�ü¶äÁúZîªë\ë
ç�ó�ù�ëqëMì æ�ð
çCîlë
ç�îUo�ðMç ú�ç�ïTë
åzî�ä°ô�ç�ëÊp°ç�û
r ü¦çCé\ëqè°åNëMê¯òhî;�dçfü¶ï¶åzï¦éMùoç æ�ë
çCú-æ�ì�äzü¶ó�ï¦éC÷"ã�í¶üoé\åzï¶ý[ëMê¶ç
ï¶ì�ï�û�åzïdë
ç�ð�î�æ�ëMåzñ�ç æ�ü�ëMû�î�ï¦úXûEæ�ê¶ìXìdéMç¯ù¶ð
ìªë
ì�æ�ì�äAö�ã�äzåzæ�çjæ�î�ï
é\ù2ç�ï¦ú îdéFäNìdï¶ý î�éSéMê¶ç è°åzéMê¶ç éSæ�ì�ïoé@ë
ðMü¦æ�ëMåzï¶ý ú�åt�2çCðMçCïdë
o�ðMç ú�ç�ïTëMåÁîªä0ôXç�ë,p°ç r ü¶ç é@ë�éVåzïLè°ê¶åÁæ�ê�ê¦î�ä`òKë
ê¶ç!æ�ì�äzü¶ó�ï¦éVì�ò
ëMê¶ç�æ�ð
çCú�çCïdë
åzî�äVó�îlë
ðMåts ê¦î]ñ�ç�í2ì�ýdü¦étæ�ç�ðMëMåtnoæ�îªëMçCéC÷ u îdæ�ê
îlë\ë
ç�ó�ù�ë�ê¦îdé�î z åzïÿ{Ôï-æ�ê¶ìXìdéMçfï�����|tæ�ê¦îªï¦æ�çLë
ê¦îlë�ëMê¶ç
ì�ü�ë
ù¶ü�ëbìªòhà�á2â5ã�ä0å>{	|Vè°åNäzäKé\çCäNç æ�ëhÇ@üoé@ë�ëMê¶ç�ñlîªäzåzúfæ�ì�äzü¶ó�ï¦é

z ¯



........

..... ....
.. ....... .
... ... ...
..... . ....

........

..... ....
.. ....... .
... ... ...
..... . ....

........

..... ....
.. ....... .
... ... ...
..... . ....

........

..... ....
.. ....... .
... ... ...
..... . ....

........

..... ....
.. ....... .
... ... ...
..... . ....

...
CA

US Citizen

Credential ID: 23ffx...
Name: e20g8...
Age: m029f...
DOB: o398g...
...

US Citizen

Credential ID: ib93g...
Name: v93kh...
Age: p9hj4...
DOB: l29fm...
...

Us Citizen:
Age: {19,t092g...}          Age: {19,nl82g...}           Age: {19,uzlq8...}           Age: {19,t38gb...}  ...

BYU Student:
Major: {CS,2i09g...}       Major: {CS, 10vj3...}      Major: {CS,g81lg...}       Major: {CS,10g93j...}  ...
Year: {Senior,r209h...}   Year: {Senior,x83hg...}   Year: {Senior,pk91k...}   Year: {Senior,01kvb...}  ...

Selective Disclosure Values
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BYU Student

Credential ID: 23ffx...
Name: w821jg...
Major: q81kv...
Year: ce83m...
...

BYU Student

Credential ID: ib93g...
Name: y28bk...
Major: y82hb...
Year: 9wkv8...
...

Notes:

After the issuers sign Alice's credentials, she removes the
blinding factors on the signature.  She sends Steve the
unblinded signature, the certificates which were signed, and
the values for the selective disclosure fields she wishes to
reveal (along with the random strings used in commit()).

Steve checks to make sure that the Credential IDs match for
all the credentials Alice presents.  In this example, the ID for
the first column is 23ffx... and the ID for the second column
(originally the 4th column in the CSR) is ib93g....

For each certificate, Steve runs the actual value and random
string provided for each selective disclosure field through
oneway() and checks that the result is identical
to the value in the certificate.  In this example,
he would begin by checking the age field, verifying that
oneway(19 . t092g...) == m029f..., then that
oneway(19 . nl82g...) == p9hj4..., etc.
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