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PEval ∈ PT

Ú2�Z�ÅÚ ���³Õ2��V4�EÚ
1n 3 Λ ∈ [In]

3
k ∈ K

3e���4X
(x, πx) ∈ X ×Π

���EÚgV4�EÚ¬Û
Hk(x, πx)

Ü
� Ü 1 V4�����¤Õ(>�Ù�?;��� �d�ÅÚ�Õ(��� ��� F�����Õ�Ú2���

Eval ∈ PT
Ú2�Z�ÅÚ �Q� Õ=��VL��Ú

1n 3 Λ ∈ [In]
3

α(k)
f�Õ¬Ú2�

k ∈ K
3

(x, πx)
���4X

w
3 f�Õ�Ú2�

(x,w) ∈ R
�Q�4X

πx ∈ Π
3B���EÚgV4�EÚ¬Û

Hk(x, πx)
Ü

� Ü 1 �¯Ù�� �	Ù���ÛU�YÕ V >��EÙ�>��QÕ=�bF���� F/���lÕ¬Ú2�b�
Mem ∈ PT

Ú2�Z�<Ú ���éÕ=��VL��Ú
1n 3 Λ ∈ [In]

3O���LX
ζ ∈ {0, 1}∗���EÚgV4��Ú¬Û

1
���

0
X«Ù V:Ù��LX8Õ=�ZF �Q��Õ `

ζ ∈ Π
���D�4�ÅÚWÜ

� '�� ��6,�� , �6,�*�0 � 	 ����,.& , 1� �R* ��& ,b* � � ( 	���1L3�+
÷¦ADêÅá�à¶F�æ~á£ç:á� ~à:ADF�AÂ68à~?�=aè-6qêÅá¦ADF�AÂ?�à~68F�æ�=aG	ç F	6�ç:áf?	â�G�ADè-á�F�æ~á¦9Åá�à~á�G�AÂâ)â�G�ä�å:F	6<?�ä�?	F	á�I 6aî
M©G�=aI¸á�G+=aà~ç
PYæ~687:å'øDú<ú�üWï � á�F

M
èká¸=ªæ�=aG	çñ?�7:è~?	á�F)I¸á�I èká�G	?�æ:ADåéå:G	68è:;Âá�Iµë ?�7~â	æñF�æ�=aF

Π
âq=aàñèkác ~F�F	áfç ì ADF�æé=

9<G	687:å 68å-á�G�=aF�AÂ68àéîc68G¨=aàYäñADà~?�F�=aà~âfá
Λ
ë�;Âá�F

P0 = (Gen0,PEval0,Eval0,Mem0)
è-áª=¹?�I¸6�68F�æ´æ�=8?�æ

å:G	6Y6aî�?	ä�?�F	á�I îc68G
M
ë�=aà~ç¶;Âá�F

P1 = (Gen1,PEval1,Eval1,Mem1)
è-á¦=¨âf68I�å:7:F�=aF�AÂ68à�=a;D;Dä¶7:à:ADêÅá�G	?�=a;

2æ�=8?�æãå:G	6Y6aî�?�äE?�F	á�I îc68G
M
ï

� , *�� , �6,�* � �<0=1��	' M�68I�å:7:F	á
Λ[X,L,W,R] = Ins(1n)

ë
(s, k) = Gen0(1

n, Λ)
ë
(ŝ, k̂) = Gen1(1

n, Λ)
ë

=aà~çµ687:F�å:7:F�F�æ~á�CÅá�ä å�=aADG
(pk , sk) = ((Λ, ŝ, s), (k̂ : k))

ï
� � �/*�*,+ �<021 � 1� � & ,�5#5 � %�,

m ∈ Π
' M�68I�å:7:F	á

(x,w) = Sam(Λ)
ë
π = Eval0(Λ, s, x, w) = Hk(x)

ë
e = m + π

ë�=aà~ç
π̂ = Eval1(Λ, ŝ, x, w, e) = Ĥ �

k
(x, e)

=aà~çµ687:F�å:7:F
(x, e, π̂)

ï
� ,��/*�*,+ �<021�� 1� � ��06+��6,�* �#, � �

(x, e, π̂)
' 6£7:F�å:7:F

m = e− PEval0(Λ, k, x) = e−Hk(x)
ë:68à:;Dä Aî

PEval1(Λ, k̂, x, e) = Ĥ �
k
(x, e) = π̂

=aà~çµ68F�æ~á�G ì AÂ?	á�687:F�å:7:F ⊥ ï
@Ná"æ�=qêÅá à~68F£I¸6YçEAS �áfçóF�æ~á�â�G�ä�å:F	6<?�äE?�F	á�IµëkálÞEâfá�å:F£F�æ�=aF ì á�æ�=qêÅá�ADàYF�G	6YçE7~âfáfçñ=¸âf68I�I¯=¯ADà¹F�æ~á

à~68F�=aF�AÂ68à¯6aî�F�æ~á�?�áfâ�G	á�F�CÅá�ä�F	6�çEAÂ?�F�ADà:9<7:AÂ?�æ¯F�æ~á3F ì 6"å�=aG�F	?±=8?�à~áfáfç:áfç�ADà�F�æ~á+ç:á� ~à:ADF�AÂ68à¯6aî-?�7:è:I�AÂ?	?�AÂ68à
?	áfâ�7:G�ADFWäÅï<ÿ~68G�áq=8?�á+6aî�å:G	áf?	á�àYF�=aF�AÂ68à ì á+ç:6)à~68F�álÞEå:;DAÂâ�ADF�;Dä å:7:F±=¦âf68I�I¯=)ADà�F�æ~á3å:7:è:;DAÂâ3CÅá�äÅïQA¦68F	á©F�æ�=aF
F�æ~á¸?	â	æ~á�I¸á¯AÂ?�=aà´=a7:9<I¸á�àYF�=aF�AÂ68à26aî3F�æ~á¸å-68;Dä�à~68I�A>=a;D;Dä�ADà~çEAÂ?	F�ADà:9<7:AÂ?�æ�=aè:;Âáªâ�G�ä�å:F	6<?�äE?�F	á�IùF�æ�=aF�æ�=8?
å:7:è:;DAÂâ"CÅá�ä

(Λ, s)
=aà~ç¹?�áfâ�G	á�F�CÅá�ä

k
ë�=aà~ç ì æ~á�G	á =¸I¸áf?	?�=a9Åá m ∈ Π

AÂ?�á�à~â�G�ä�å:F	áfçò=8?
(x, e)

ë ì æ~á�G	á
e = Eval0(Λ, s, x, w)+m

ë«=aà~ç¯=¦â�ADå:æ~á�G�F	álÞEF
(x, e)

AÂ?�ç:áfâ�G�ä�å:F	áfç�èYä¨âf68I�å:7:F�ADà:9
e−PEval0(Λ, k, x)

ï
M©G�=aI¸á�G�=aà~ç PYæ~687:å�å:G	6[êÅá ��?	áfá�ð3æ~áf68G	á�Iýú¨ADà øDú<ú�ü ��F�æ�=aF)F�æ~á�=aèk6[êÅá�â�G�äYå:F	6<?�äE?�F	á�I�AÂ?+MOM�Ý $ ß

?	áfâ�7:G	á�7:à~ç:á�G�F�æ~á"=8?	?	7:I�å:F�AÂ68àµF�æ�=aF
M
AÂ?+æ�=aG	çhï:@Ná�?�æ~6 ì F�æ~á�?�;DAD9<æ«F�;Däã?�F�G	68à:9Åá�G�G	áf?	7:;DFqï
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Õ�Û �N�Z����XãÛ��a�lÛfÙ�ÚT�¯Ù�� �	Ù���ÛU�«Õ V V4���b���DÙ�� 3�Ú2�:Ù�� Ú2�:ÙRF«Ù��kÙ��lÕ(> � �����¯Ù���× ���Z���<V

>���^�VkÚW�8Û�^aÛlÚWÙ�� ������?aÙ�Õ>Û)Û�������Õ�Û�Û�Õ����¹ÛfÙ�>��Z�	ÙqÜ

ð3æ~á�68à:;Dä�áf?	?	á�à«F�A>=a;kâ	æ�=aà:9Åá�F	6)F�æ~á+å:G	6Y6aî-AÂ?�F�æ�=aF©68à~á3I�7~?�F�68è~?	á�G�êÅá+F�æ�=aF�F�æ~á+å:G	6���áfâ�F�ADêÅá+æ�=8?�æ:ADà:9
;Âá�I�I¯=µAÂ?�=aå:å:;DAÂâq=aè:;Âá¶á�êÅá�à´Aî

k̂
AÂ?�G	á�êÅáq=a;Âáfç2=aF¨F�æ~áªá�à~ç 6aî�F�æ~áª?	7:è:I�AÂ?	?�AÂ68à2?	áfâ�7:G�ADFWäéálÞEå-á�G�ADI¸á�à«Fqë

?�ADà~âfá)à~6¸íY7~á�G�AÂáf?�=aG	á�=8?�CÅáfç¹=Qî�F	á�G+F�æ:AÂ?+å-68ADà«Fqï

� '�� # ��# ���#,b* � � �<0=.4, � , ��,b*-0 � 	 � �6,)& ,
ð3æ~á�G	á¸AÂ? =ãà�=aF�7:G�=a;�=a;DF	á�G�à�=aF�ADêÅá ì =fäñF	6óâf68à~?�F�G�7~â�F¨= MOM�Ý $ ßW?	áfâ�7:G	áªâ�G�äYå:F	6<?	ä�?�F	á�I ì æ:AÂâ	æ´I¯=fäñè-á
?	áfá�à¹=8?�=�âf68I è:ADà�=aF�AÂ68à�6aî]F�æ~á�AÂç:áq=8?�6aî	A)=868G�=aà~ç C�7:à:9¹øDú#EaüWë�M©G�=aI¸á�G)=aà~ç PYæ~687:åéøDú��aüWë~=aà~ç PE=aæ�=aA
ø $Q% üWï:ð3æ:AÂ?�=a;D;Â6 ì ?�=¨?�ADà:9<;Âá¦å:G	6�6aî46aî4?�áfâ�7:G�ADFWä¶6aîpF�æ~á)I¸6<?�F+âf68I�I¸68à:;Däª7~?�áfçãálõ¯â�AÂá�à«FTM©G�=aI¸á�G_ß PYæ~687:å
â�G�äYå:F	6<?�äE?�F	á�I¸?�=aà~ç¹álÞ�å-6<?	áf?�=aàµADàYF	á�G	áf?�F�ADà:9¯G	á�;>=aF�AÂ68àµè-á�F ì áfá�à¹F�æ~áf?	á =aå:å:G	6Å=8â	æ~áf?qï
5)á�à~68F	á+è«ä

CS0 = (Kg0,Enc0,Dec0)
=aà~ç
CS1 = (Kg1,Enc1,Dec1)

â�G�ä�å:F	6<?�äE?�F	á�I¸?qï<5)á�à~68F	á+èYä
M = ((In)n∈ � , Ins,Sam,Mem)

F�æ~á¨?	7:è~?	á�F�I¸á�I�è-á�G	?�æ:ADåñå:G	68è:;Âá�I ç:á� ~à~áfçN=8?¦îc68;D;Â6 ì ?qïhð�6ã?�=aI�å:;Âá
In
ë~âf68I�å:7:F	á

(pk0, sk0) = Kg0(1n)
=aà~ç

(pk1, sk1) = Kg1(1n)
ë�=aà~ç¹687:F�å:7:F

(pk 0, pk 1)
ï�ð�6¯ç:á� ~à~á

=aà¥ADà~?�F�=aà~âfá
Λ[X,L,W,R]

î�G	68I F�æ~áf?	á¹å:7:è:;DAÂâ�CÅá�äE?që©;Dá�F
X = Cpk0

× Cpk1

ë�=aà~çB;Âá�F
R
è-á¹F�æ~á

G	á�;>=aF�AÂ68àª6aî-å�=aADG	?
((c0, c1), (m, r0, r1))

ADà
(Cpk0

×Cpk1
)× (Mpk0

∩Mpk1
×Rpk0

×Rpk1
)
?	7~â	æ¸F�æ�=aF

c0 = Enc0
pk0

(m, r0) ∧ c1 = Enc1
pk1

(m, r1)
ë~=aà~ç¶;Âá�F

L
=aà~ç

W
ç:á�à~68F	á)F�æ~á�å:G	6���áfâ�F�AÂ68àµ6aî

R
68àYF	6�ADF	?

 ~G	?�F"=aà~çñ?	áfâf68à~çñâf68I�åk68à~á�àYF�G	áf?�å-áfâ�F�ADêÅá�;DäÅï ��àò68F�æ~á�G ì 68G	ç:?që X AÂ?)F�æ~á�?�á�F)6aî�å�=aADG	?"6aî�â�ADå:æ~á�G�F	álÞEF	?
î�68G�I¸áfç ì ADF�æ pk0

=aà~ç
pk1

ëh=aà~çñF�æ~á�?	7:è~?�å�=8âfá
L
âf68à~?�AÂ?�F	?"6aî+=a;D;�?�7~â	æéå�=aADG	?"á�à~â�G�äYå:F�ADà:9¹AÂç:á�à«F�AÂâq=a;

I¸áf?	?�=a9Åáf?qï � á�F
P = (Gen,PEval,Eval,Mem)

è-á¸=¶âf68I�å:7:F�=aF�AÂ68à�=a;�7:à:ADêÅá�G	?�=a;
2
æ�=8?�æñå:G	6�6aî+?�ä�?	F	á�I

î�68G
M
ïE@Ná�F�æ~á�àóç:á� ~à~á�F�æ~á"â�G�ä�å:F	6<?�ä�?	F	á�I =8?3î�68;D;Â6 ì ?qï

� , *�� , �6,�* � �<0=1��	' M�68I�å:7:F	áªCÅá�äE?
(pk 0, sk0) = Kg0(1n)

ë
(pk1, sk1) = Kg1(1n)

ë4=aà~ç
(s, k) =

Gen(1n, Λ(pk 0, pk 1))
ë�=aà~çµ687:F�å:7:F

(pk , sk ) = ((pk 0, pk 1, s), (k : sk 0))
ï

� � �/*�*,+ �<021 � 1� � & ,�5#5 � %�,
m ∈Mpk0

∩Mpk1

' M©æ~6�6<?	á
(r0, r1) ∈ Rpk0

× Rpk1

G�=aà~ç:68I�;DäÅë
âf68I�å:7:F	á

(c0, c1) = (Enc0
pk0

(m, r0),Enc1
pk1

(m, r1))
ë~=aà~ç

π = Eval(Λ, s, (c0, c1), (m, r0, r1)) =
Hk(c0, c1)

ë~=aà~çµ687:F�å:7:F
(c0, c1, π)

ï
� ,��/*�*,+ �<021�� 1� � ��06+��6,�* �#, � �

(c0, c1, π)
' �Sî

PEval(Λ, k, c0, c1) = Hk(c0, c1) = π
ë~F�æ~á�àò687:F�å:7:F

Dec0
sk0

(c0)
=aà~ç¹68F�æ~á�G ì AÂ?	á"687:F�å:7:F ⊥ ï

A£68F	á�F�æ�=aF©F�æ~á£G	áf?�7:;DF�I¯=fä¸è-á�ê�AÂá ì áfç¶=8?3=aà =a7:9<I¸á�à«F�=aF�AÂ68àó6aî CS0 ïdP�68I¸á�F�ADI¸áf?3F�æ~á�CÅá�äE?©6aî F�æ~á
F ì 6¹â�G�äYå:F	6<?�äE?�F	á�I¸?�=aà~ç�a68G�F�æ~á¸â�ADå:æ~á�G�F	álÞ�F	?�I¯=fäòè-á¨ç:á�å-á�à~ç:á�à«Fqïp@Ná¸?�=qäóF�æ�=aF CS1 AÂ?�=¶â�æ:AD;ÂçN6aî
CS0 ì æ~á�à¹F�æ:AÂ?�AÂ?+F�æ~á�âq=8?	á =aà~çµç:á� ~à~á�F�æ:AÂ?+è-á�;Â6 ì ï
� , � �60 �<021 � &�� ! � � 0��6(�/#' � Ù�Ú

CS0 �Q�4X
CS1 �	ÙY>���^�VkÚW�8Û�^aÛlÚWÙ��¨ÛqÜ � Ù�Ú

t0, t1 ∈ {0, 1}
∗
�	Ù �����4X����

ÚW��V:Ù�Û ���4XYX«Ù 5	�kÙ
(pk0, sk0) = Kg0(1n, t0)

3
(pk 1, sk 1) = Kg1(1n, (t0, t1))

Ü 
�Ù¨Û��Q^ Ú2�Z�ÅÚ
CS1 Õ>Û��

>��«Õ2�SX ��`
CS0 Õ `"Ú2�EÙ��	Ù�Ù�Ö8Õ�ÛlÚ¬ÛR��� F/���lÕ�Ú2���¨Û KeyMall,Mall ∈ PPT

3B���4X � ��Õ¬Ú
β ∈ {0, 1}

Û��d>��µÚ2�Z�ÅÚ �
7 Ü

KeyMall(pk 0, t1) = (pk 1, sk1)
3
Mpk0

=Mpk1

3B���4X
Rpk0

= Rpk1

Ü
� Ü �=`

r ∈ Rpk0

Õ>ÛD�����4X/��� 3
m ∈Mpk0

3
c0 = Enc0

pk0
(m, r)

3B���4X
c1 = Enc1

pk1
(m, r)

3±Ú2�EÙ�� �� � 	
(c0,Mall(pk 0, pk 1, c0,m, t1))

���LX
(c0, c1)

�Q��Ù Õ�X«Ù���Ú�Õ�>[���2� ^!X8Õ�ÛlÚ(�lÕ����EÚWÙ�X 3����4X
� � 	2Õ `

m′ ∈Mpk0

Õ>Û �����4X/��� 3±Ú2�EÙ���` ��� Ù�?8Ù���^
A ∈ PPT

f�Õ¬Ú2�
c′1 = Mall(pk 0, pk 1, c0,m

′, t1) �
∣∣∣∣Pr

[
A

Dec
β

skβ
(·)

(pk0, pk1, c0, c
′
1) = 1

]
− Pr

[
A

Dec
β

skβ
(·)

(pk 0, pk 1, c0, c1) = 1

]∣∣∣∣ .

ð3æ:AÂ?�?�ADI�å:;DäéI¸áq=aà~?�F�æ�=aF#"��_ú���9<ADêÅá�à F�æ~á å:7:è:;DAÂâ¶CÅá�ä
pk 0

6aî
CS0 ë4ç:á�å-á�à~ç:á�à«F�å:7:è:;DAÂâµ=aà~ç2?	áfâ�G	á�F

CÅá�ä�?�6aî
CS1 âq=aà'èkáã?�=aI�å:;Âáfçhë�� $ = �¨9<ADêÅá�à¥=òâ�ADå:æ~á�G�F	álÞEF c0 = Enc0

pk0
(m, r)

ë±=òâ�ADå:æ~á�G�F	álÞEF
c1 =

�



Enc1
pk1

(m, r)
6aî-F�æ~á£?�=aI¸á�I¸áf?�?�=a9Åá

m
=aà~ç¸7~?�ADà:9 F�æ~á�?�=aI¸á�G�=aà~ç:68I�à~áf?	?

r
âq=aà è-á�âf68I�å:7:F	áfç¯7~?	ADà:9

sk1
=aà~ç

m
ë±=aà~ç � $ è � ì æ~á�à m′

AÂ?ªG�=aà~ç:68Iµë±F�æ~á¹îc=aCÅáóâ�ADå:æ~á�G�F	álÞ�F
c′1
AÂ?ªADà~çEAÂ?�F�ADà:9<7:AÂ?�æ�=aè:;Âáóî�G	68I

Enc1
pk1

(m, r)
á�êÅá�àµAî]F�æ~á�=8çEêÅá�G	?�=aG�ä¶AÂ?39<ADêÅá�àò=8âfâfáf?	?+F	6�F�æ~á

β
F�æóç:áfâ�G�äYå:F�AÂ68à¹68G�=8â�;Âá<ï

@Ná I¯=fäNê�AÂá ì =aà«äNå�=aADG (CS0, CS1)
6aî£åk68;Dä�à~68I�A>=a;D;DäéADà~çEAÂ?�F�ADà:9<7:AÂ?	æ�=aè:;Âáãâ�G�äYå:F	6<?�äE?�F	á�I¸?�=8?¨Aî

CS1 AÂ?�=�â	æ:AD;Âçó6aî CS0 Aî ì á"â�æ�=aà:9Åá"F�æ~á�ADG�CÅá�ä 9Åá�à~á�G�=aF�AÂ68à�=a;D9Å68G�ADF�æ:I¸?)=aà~çµá�à~â�G�ä�å:F�AÂ68à�=a;D9Å68G�ADF�æ:I¸?
=8?4î�68;D;Â6 ì ?qï8ð3æ~á3CÅá�ä�9Åá�à~á�G�=aF	68G Kg1 AD9<à~68G	áf?�F�æ~áB ~G	?�F]å�=aG�F t0

6aî�ADF	?]G�=aà~ç:68I F�=aå-á<ï<ð3æ~á�G�=aà~ç:68I F�=aå-á
r
F	6 F�æ~á¦á�à~â�G�ä�å:F�AÂ68àã=a;D9Å68G�ADF�æ:I

Encb AÂ?3âf68à~?�AÂç:á�G	áfçã=8?+=�å�=aADG r = (r0, r1)
ì ADF�æ rb ∈ Rpkb

ëE=aà~ç¯F�æ~á
å�=aG�F

r1−b
AÂ?�AD9<à~68G	áfçhïYð3æ:AÂ?±â�;Âáq=aG�;Dä�ç:6�áf?�à~68F©â�æ�=aà:9Åá�F�æ~á�?	áfâ�7:G�ADF�ä�å:G	68åká�G�F�AÂáf?©6aîhF�æ~á�â�G�äYå:F	6<?	ä�?�F	á�I¸?[ï

ð3æ~áó=a;D9Å68G�ADF�æ:I¸?
KeyMall

=aà~ç
Mall

I¯=fä'F�æ~á�à¥èkáóç:á� ~à~áfçB=8?
KeyMall(pk 0, t1) = Kg1(t1)

=aà~ç
Mall(pk 0, pk 1, c0,m, t1) = Enc1

pk1
(m)
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èká�68å:F�ADI�A�qáfç¹ADàµF�æ~á"?�=aI¸á ì =fä¹=8?+F�æ~á"ö�;4÷�=aI¯=a; è�=8?	áfç¹?	â	æ~á�I¸á¨=aèk6[êÅá<ë:è:7:F�ADF�?�F�AD;D; ç:6�áf?+à~68F�9<ADêÅá
F�æ~á"â�G�äYå:F	6<?	ä�?�F	á�I ADàNøDú<úfü�=8?+å:G	68I�AÂ?	áfç �¬F�æ~á�ADG¦?	â	æ~á�I¸á�æ�=8? % 9<G	687:åóá�;Âá�I¸á�à«F	?¦=aà~çãà~68F�û �lï

M�68I�è:ADà~á�F�æ~á+F ì 6�â�G�ä�å:F	6<?�ä�?	F	á�I¸?±=aèk6[êÅá�=aà~ç�à~68F	á+F�æ�=aF±F�æ~á+;>=aF�F	á�G�AÂ?±=�â�æ:AD;Âç¯6aî-F�æ~á3îc68G�I¸á�GqïÅ5)álß
 ~à~á

((N1, g1, h1), z1) = KeyMall((N0, h0), z1) = ((N0, h
z1

0 , h0), z1)
ïhð3æ:AÂ?)ADI�å:;DAÂáf?

N0 = N1
=aà~ç

h0 = h1
ë:è:7:F ì á"CÅáfá�åµF�æ~á�?�7:è~?	â�G�ADå:F	?+îc68G�â�;>=aG�ADF�äÅï�5)á� ~à~á Mall((N0, h0), (N1, g1, h1), e0,m

′, z1) =
((e0b

−m′

)z1 , e0)
ï ��F�AÂ?�â�;Âáq=aG�F�æ�=aF¸å:G	68å-á�G�F�AÂáf? �_ú���=aà~ç � $ = ��6aî¦5)á� ~à:ADF�AÂ68à ú���æ~68;Âç:?[ï�ðp6N?	áfá F�æ�=aF

å:G	68åká�G�F�ä�� $ è ��æ~68;Âç:? ì ADF�æ β = 1
7:à~ç:á�G�F�æ~á âf68I�å-6<?�ADF	á¶G	áf?�AÂçE7~6<?	ADFWä =8?�?�7:I�å:F�AÂ68à ë]à~68F	á F�æ�=aF ì á

âq=aàãI¸6YçEAî�äªCÅá�ä 9Åá�à~á�G�=aF�AÂ68àó=aà~çµç:á� ~à~á
h1 = gNz′

1

=aà~çã?	á�F
h0 = h1

ë ì æ~á�G	á g1
AÂ?£=¨G�=aà~ç:68I

2N
F�æ

G	áf?�AÂçE7~á�=aà~ç
z′ ∈ [0, N2]

AÂ?�G�=aà~ç:68I�;Dä â	æ~6<?�á�à ë ì ADF�æ�=�?	F�=aF�AÂ?�F�AÂâq=a;D;Dä"?�I¯=a;D;Eâ	æ�=aà:9Åá�ADà F�æ~á©çEAÂ?�F�G�ADè:7:F�AÂ68à

ú��



6aî]F�æ~áf?�á�á�;Âá�I¸á�à«F	?[ï4��68G	áf6qêÅá�Gqë�9<ADêÅá�à
z′ ì á âq=aà�ç:áfâ�G�äYå:F (u1, e1)

è«äµâf68I�å:7:F�ADà:9
e1u

−Nz′

1

ë:ASï�á<ïDë~F�æ~á
ç:áfâ�G�äYå:F�AÂ68à¯68G�=8â�;Âá3ADà¸5)á� ~à:ADF�AÂ68àµú��)âq=aà�è-á3?�ADI�7:;>=aF	áfçhïÅÿ4ADà�=a;D;DäÅë<9<ADêÅá�à¯=)?�í«7�=aG	á

A = ha
1b

−m′ ADà
Z∗

N2ì á�I¯=qä"ç:á� ~à~á e0 = ANz′bm = ha
0b

m =aà~ç (u1, e1) = (A, e0) = (ga
0b−m′

, ha
1b

m)
ëQ=aà~ç�âf68à~â�;D7~ç:á±F�æ�=aF

F�æ~á�çEAÂ?	F�G�ADè:7:F�AÂ68à¸6aî
(e0, u1, e1)

AÂ?]AÂç:á�à«F�AÂâq=a;D;Dä�çEAÂ?�F�G�ADè:7:F	áfç�F	6
(Enc′(N0,h0)

(m,a),Enc′′(N1,g1,h1)
(m,a))68G

(Enc′(N0,h0)
(m,a),Mall((N0, h0), (N1, g1, h1), e0,m

′, z1))
îc68G�= G�=aà~ç:68I

m′ ∈ ZN
ëhç:á�åká�à~çEADà:9

68à�Aî
A
AÂ?±=¦G�=aà~ç:68I

2N
F�æ�G	áf?�AÂçE7~á�68G�?	íY7�=aG	á<ï �£à~ç:á�G�F�æ~á�âf68I�åk6<?	ADF	á+G	áf?�AÂçE7~6<?�ADF�ä�=8?�?�7:I�å:F�AÂ68à�F�æ~áf?	á

F ì 6ªçEAÂ?�F�G�ADè:7:F�AÂ68à~?£=aG	á"ADà~çEAÂ?�F�ADà:9<7:AÂ?�æ�=aè:;Âá<ï~@Ná"à~6 ì çEG	68åµF�æ~á�?	7:è~?	â�G�ADå:F	?+î�G	68I h0 = h1
=aà~ç

g1
ï

Ý�;D; ì á¸à~áfáfçéà~6 ì AÂ?�=ãæ�=8?	æNå:G	6Y6aî+F�æ�=aF logg u1 = loghN eN
0

ëp?�ADà~âfá�F�æ:AÂ? ADI�å:;DAÂáf?"F�æ�=aF
e0
=aà~ç

(u1, e1)
á�à~â�G�ä�å:FµF�æ~áN?�=aI¸áòI¸áf?�?�=a9Åá<ï+ð3æ~áñæ�=8?�æ#å:G	6�6aî¨AÂ?¹ç:á� ~à~áfç#è«ä#â	æ~6�6<?�ADà:9þ= âf68;D;DAÂ?	AÂ68àEßcî¬G	áfá

æ�=8?�æµî�7:à~â�F�AÂ68à
H
=aà~ç

x0, x1, y0, y1 ∈ [0, N2]
G�=aà~ç:68I�;Dä�=aà~çóç:á� ~à:ADà:9

c = gx0hNx1 mod N2 =aà~ç
d = gy0hNy1 mod N2 ëk=aà~çò?	á�F�F�ADà:9 (s, k) = ((N, g, h, c, d,H), (x0 , x1, y0, y1))

ïkð3æ~á¨å:7:è:;DAÂâ�á�ê8=a;ß
7�=aF�AÂ68àñ=a;D9Å68G�ADF�æ:I�F�=aCÅáf?

(N, g, h, c, d)
=aà~ç

(e0, (u1, e1),m, r)
=8?�ADà:å:7:F"=aà~ç�687:F�å:7:F	?)F�æ~á á�;Âá�I¸á�àYF

crdrH(e0,u1,e1) mod N2 ï-ð3æ~á¨å:G�ADê8=aF	á�á�ê<=a;D7�=aF�AÂ68àé=a;D9Å68G�ADF�æ:I F�=aCÅáf?
(e0, u1, e1)

=aà~ç
(x0, x1, y0, y1)=8? ADà:å:7:F�=aà~ç�687:F�å:7:F	?

ux0

1 eNx1

0 (uy0

1 eNy1

0 )H(e0 ,u1,e1) mod N2 ïQð3æ�=aF�F�æ:AÂ?�AÂ?�=�æ�=8?�æ�å:G	6�6aî�âq=aà�è-á±?�áfá�à
ADà¹F�æ~á¨?�=aI¸á ì =fäó=8?�î�68G£F�æ~á�ö�;�÷�=aI¯=a;4êÅá�G	?�AÂ68à ï�ð3æ:AÂ?¦AÂ?£?�;DAD9<æ«F�;Dä¹çEA��há�G	á�à«F�;Däµî�68G�I 7:;>=aF	áfç¹î�G	68I F�æ~á
68G�AD9<ADà�=a; �]=aAD;D;DAÂá�G�êÅá�G	?�AÂ68à¸=aà~ç¨6aî�ADà~ç:á�åká�à~ç:á�àYF�ADà«F	á�G	áf?�Fqë8?�ADà~âfá�F�æ:AÂ?4êÅá�G�AS �âq=aF�AÂ68à�AÂ?4?�ADI�å:;Âá�G]F	6�å:G	6[êÅá3ADà
qá�G	6aßSCYà~6 ì ;ÂáfçE9Åá�F�æ�=aàµF�æ~á 68G�AD9<ADà�=a; �c= qá�G	6aßSC�à~6 ì ;ÂáfçE9Åá å:G	6�6aî�îc68G�F�æ~á"68G�AD9<ADà�=a;�êÅá�G�AS �âq=aF�AÂ68àóAÂ?+9<ADêÅá�à
ADàòø û8ü �lï ��à¶F�æ~á)68G�AD9<ADà�=a; ADF3AÂ?3êÅá�G�AS �áfçãálÞ�å:;DAÂâ�ADF�;Dä F�æ�=aF

e1/u
z1

1 = bm îc68G3?�68I¸á
m
ï �Wî ì á�ç:6�F�æ:AÂ?që�F�æ~á�à

ì á¶I¯=fä´ADà2îc=8â�F�?�ADI�å:;DAî�äNF�æ~á¶êÅá�G�AS �âq=aF�AÂ68à'F	6 ux0+zNx1

1 (uy0+zNy1

1 )H(e0 ,u1,e1) = u
x′

0
+x′

1
H(e0,u1,e1)

1=aà~çªF�æ~á�àãADF3AÂ?+áq=8?�ä¯F	6¨?�áfá£F�æ�=aF
x′

0

=aà~ç
x′

1

I¯=qä¯è-á¦F�=aCÅá�à¹=8?©G�=aà~ç:68I á�;Âá�I¸á�àYF	?�ADà
[0, N2]

ëE?�ADà~âfá)ADF
â	æ�=aà:9Åáf?�F�æ~á"êYAÂá ì 6aî]F�æ~á�=8çEêÅá�G	?�=aG�äã68à:;Dä¶?�F�=aF�AÂ?�F�AÂâq=a;D;DäÅï�ð3æ:AÂ?�AÂ?+F�æ~á"âf68à~?�F�G�7~â�F�AÂ68àµADà´øDú<ú<ë û<üWï
ðp6 ?�ADI�å:;DAî�ä F�æ~á�álÞEåk6<?�ADF�AÂ68à ì áóâ	æ~áq=aF	áfç#=ñ;DADF�F�;Âáò=aèk6[êÅáµADà¥F�æ�=aF ì á¹æ�=qêÅá�=8?	?	7:I¸áfç'F�æ�=aF =a;D;

á�;Âá�I¸á�à«F	?�è-á�;Â68à:9¸F	6�F�æ~á�?	7:è:9<G	687:åó6aî�?	í«7�=aG	áf?�6aî
Z∗

N2

ëEè:7:F�F�æ:AÂ?+å:G	68è:;Âá�I AÂ?�áq=8?�AD;DäªG	áf?�68;DêÅáfçNøDú<ú<ë û<üWï

� '  # *-, # ��� � � #�� �&	 ,���3�*-, �R*�*,+ �#1�5-* 5 �#,.& 5 	 3 � & 025#5;0=1�� 	 ,���36*;,��
ÿ:G	68I 687:G�G	áf?�7:;DF	?�ADF4I¯=fä¨=aå:å-áq=aG4F�æ�=aF]=a;D;�MOM�Ý $ ßW?�áfâ�7:G	á�â�G�ä�å:F	6<?�äE?�F	á�I¸?]=aG	á�=a;Â?	6¦?�7:è:I�AÂ?	?	AÂ68à¨?	áfâ�7:G	á<ë
è:7:F�F�æ~á±î�68;D;Â6 ì ADà:9"âf68à~?�F�G�7~â�F�AÂ68à�?�æ~6 ì ?4F�æ�=aF4F�æ:AÂ?4AÂ?�à~68F4F�æ~á�âq=8?	á©á�êÅá�à�Aî~ADF4;Â6Y6<?�á�;Dä"?�åkáq=aC�ADà:9¦AÂ?pè�=8?	áfç
68àãF�æ~á+A¦=868G_ß�C�7:à:9ªå�=aG�=8çEAD9<Iµï

� á�F
CS = (Kg,Enc,Dec)

è-á¦=aàYä MOM�Ý $ ßW?�áfâ�7:G	á�â�G�äYå:F	6<?�äE?�F	á�IµïY@Ná¦7~?	á
CS
F ì AÂâfá�=8?+= åk68;Dä�à~6aß

I�A>=a;D;Dä ADà~çEAÂ?�F�ADà:9<7:AÂ?	æ�=aè:;Âá�â�G�äYå:F	6<?	ä�?�F	á�Iµë<=aà~ç�68à~âfá�=8?�=¦æ�=8?�æ�å:G	6�6aî�F	6�âf68à~?�F�G�7~â�F
CS ′

ï8ð3æ~á3CÅá�ä�å�=aADG
AÂ?£ç:á� ~à~áfç�è«ä

((pk , pk 0, pk1), (sk : sk 0, sk1))
ë ì æ~á�G	á (pk0, sk0) = CS(1n)

ë
(pk 1, sk1) = CS(1n)

ë
=aà~ç

(pk , sk) = CS(1n)
ï)ðp6þîc68G�I =¥â�ADå:æ~á�G�F	álÞ�Fñ6aî =þI¸áf?	?�=a9Åá

m
ë ì á2âf68I�å:7:F	á (c0, c1, c) =

(CSpk0
(m, r0), CSpk1

(m, r1), CSpk ((m, r0, r1), r))
ï�ðp6µç:áfâ�G�ä�å:F¨=¶â�ADå:æ~á�G�F	álÞEF

(c0, c1, c)
ë ì á¯âf68I�ß

å:7:F	á
Decsk (c) = (m, r0, r1)

=aà~çµêÅá�G�Aî�äãF�æ�=aF
(c0, c1) = (CSpk0

(m, r0), CSpk1
(m, r1))

ï �Wî�?	6:ë:F�æ~á�à
687:F�å:7:F

m
=aà~çN68F�æ~á�G ì AÂ?	áª687:F�å:7:F ⊥ ï ��F)î�68;D;Â6 ì ?�î�G	68I F�æ~á!MOM�Ý $ ßW?	áfâ�7:G�ADFWäN6aî

CS
F�æ�=aF"F�æ:AÂ?"â�G�ä�åEß

F	6<?�ä�?	F	á�I AÂ?OMOM�Ý $ ßW?	áfâ�7:G	á<ëYè:7:F�ADF±AÂ?�â�;Âáq=aG�;Dä�à~68F�?�7:è:I�AÂ?�?�AÂ68àª?	áfâ�7:G	á<ï�ð3æ:AÂ?©AÂ?©álÞEå:;>=aADà~áfç¯èYä¸F�æ~á�;>=8â�C
6aî�å:G	6��_áfâ�F�ADê�ADFWä�ADà�687:G ��?	áfâ�G	á�F]CÅá�ä"à~68àEßSADàYF	á�G�=8â�F�ADêÅá�âf68I�å:7:F�=aF�AÂ68à�=a; qá�G	6aßSCYà~6 ì ;ÂáfçE9Åá3åká�G_îcáfâ�F�;Dä�?	687:à~ç
å:G	6Y6aî.�

c
ï 6£7:G��Wå:G	6�6aî.�¨âq=aàñè-á¨?	ADI�7:;>=aF	áfçñèYä�á�à~â�G�ä�å:F�ADà:9ó= G�=aà~ç:68IùI¸áf?	?�=a9Åá<ë-è:7:F�F�æ~á�?	ADI�7:;>=aF	áfç

å:G	6Y6aî�68à:;Dä¯G	á�I¯=aADà~?©ADà~çEAÂ?	F�ADà:9<7:AÂ?�æ�=aè:;Âá¦î¬G	68I =�G	áq=a;kå:G	6�6aîp7:àYF�AD;kF�æ~á¦?	áfâ�G	á�F�CÅá�ä¯6aîpF�æ~á£å:G	6Y6aî4?�ä�?	F	á�I
AÂ?�G	á�êÅáq=a;Âáfçhï�Ý æ�=8?�æéå:G	6Y6aî+68àéF�æ~á¸68F�æ~á�G æ�=aà~çéâq=aàNà~68F¨68à:;Däòèká�?�ADI 7:;>=aF	áfç ì ADF�æ~687:F F�æ~á ì ADF�à~áf?	?
7~?�ADà:9¯=�?	áfâ�G	á�F+å�=aG�=aI¸á�F	á�Gqï �WF�âq=aàó=8â�F�7�=a;D;Dä¶è-áe>[���TV4�EÚWÙ�X<ï

� 
 � ���WÓ�Ò��kÍ<ÓWÏpÌ#Í<Ï��	� Ó�
��� �:Í
ð3æ~á�68G�AD9<ADà�=a;�I¸68F�ADê8=aF�AÂ68àéî�68G)F�æ:AÂ?�å�=aå-á�G ì =8?�F	6ãâf68I¸á�7:å ì ADF�æé= å:G�=8â�F�AÂâq=a;±à~68àEßSADàYF	á�G�=8â�F�ADêÅáª?	7:èEß
I�AÂ?	?�AÂ68à¯å:æ�=8?�á�ADà¶ö�; ÷�=aI¯=a;�è�=8?�áfç¸I�AÞ�ßSà~á�F	?qïYÿ�68G©G	áq=8ç:á�G	?�F�æ�=aF+=aG	á�à~68F©îc=aI�AD;DA>=aG ì ADF�æ I�AÞYßSà~á�F	? ì á
9<ADêÅá�=aàãADàEî�68G�I¯=a;�ç:áf?	â�G�ADå:F�AÂ68àó6aî�=�âf68à~?�F�G�7~â�F�AÂ68à¹F�æ�=aF�9Å6Yáf?+è�=8â�C¶F	6 PE=aCÅ6¯=aà~ç �)AD;DA>=aàéø $ û<üWï

ú<ú



ð3æ~á�G	á¸=aG	á�I¯=aà«äò?	á�à~ç:á�G	?
S1, . . . , SN

=aà~çN= ?�I¯=a;D;]à«7:I�è-á�G�6aî�I�AÞYßW?	á�G�êÅá�G	?
M1, . . . ,Mk

ëká<ï 9~ïDë
N = 104 =aà~ç k = 10

ïaÝ'?	áfâ�G	á�F�CÅá�ä
zj
=aà~ç¨=�å:7:è:;DAÂâ©CÅá�ä

(gj , h)
ë ì ADF�æ gj = hzj

ëa=aG	á�=8?	?	6�â�A>=aF	áfç ì ADF�æ
áq=8â	æ¹I�AÞ�ßW?	á�G�êÅá�Gqëk=aà~ç¹= ��68ADà«F�CÅá�ä

g =
∏k

j=1 gj
AÂ?�ç:á� ~à~áfçhïkð3æ~á"?	áfâ�G	á�F�CÅá�äE?

zj
=aG	á =a;Â?�6�êÅá�G�AS �=aè:;Dä

?	áfâ�G	á�F�?�æ�=aG	áfçòF	6 F�æ~á�68F�æ~á�G�I�AÞYßW?	á�G�êÅá�G	?[ïhðp6¶?�7:è:I�ADF�=ªI¸áf?	?�=a9Åá
mi ∈ Gq

=¶?	á�à~ç:á�G�âf68I�å:7:F	áf?�=aà
ö�;3÷�=aI¯=a;3â�ADå:æ~á�G�F	álÞEF

(u0,i, e0,i) = (gri , hrimi)
ë ì æ~á�G	á ri ∈ Zq

AÂ?�G�=aà~ç:68I�;Dä´â	æ~6<?	á�à ï4ð3æ~á�à´F�æ~á
I�AÞYßW?	á�G�êÅá�G	? F�=aCÅá¸F�7:G�à~?�=aF"G	álßWá�à~â�G�ä�å:F�ADà:9~ë47~?�ADà:9¹F�æ~á¯æ~68I¸68I¸68G�å:æ:AÂâ¯å:G	68å-á�G�FWäé6aî�ö�;+÷�=aI¯=a;Së�=aà~ç
åká�G�I 7:F�ADà:9¨F�æ~á£;DAÂ?�F�6aî�â�ADå:æ~á�G�F	álÞ�F	?[ï ��àª68F�æ~á�G ì 68G	ç:?[ëÅîc68G j = 1, . . . , k

ë
Mj

âf68I�å:7:F	áf?3=aà~çªå:7:è:;DAÂ?�æ~áf?
{(uj,i, ej,i)} = {(uj−1,πj(i)g

sj,i , ej−1,πj(i)h
sj,i)}

ë ì æ~á�G	á sj,i ∈ Zq
AÂ?�G�=aà~ç:68Iµï�ÿ4ADà�=a;D;DäÅë�F�æ~á¶I�AÞ�ß

?	á�G�êÅá�G	? �_68ADàYF�;Däò=aà~çòêÅá�G�AS �=aè:;Däñç:áfâ�G�ä�å:F�F�æ~á�;DAÂ?�F
{(uk,i, ek,i)}

687:F�å:7:F"èYä¹F�æ~á�;>=8?�F�I�AÞ�ßW?	á�G�êÅá�G
Mk
ë

?	68G�F"F�æ~á�G	áf?�7:;DF¨=aà~çé687:F�å:7:F"ADFqï�ð3æ~á�AÂç:áq=¶AÂ?"F�æ�=aF çE7~á¸F	6ãF�æ~á�F�G�=aà~?�î�68G�I¯=aF�AÂ68à~?¨âf68I�å:7:F	áfçNèYä�F�æ~á
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